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综合性高校虚拟仿真实验教学项目群建设初探
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摘 要:南开大学作为一所学科众多的综合性高等院校，建设的虚拟仿真实验教学

项目各具特色、辐射面广，并且呈逐年增多趋势，每个项目负责人自行管理的方式
带来了很多技术和网络安全问题。建设项目共享平台，规范项目部署要求，优化项
目数据管理方式，加强网络安全保护并由专门团队管理是行之有效的校级虚拟仿

真项目运维方案。通过虚拟仿真实验教学项目群的建设，可以缩短项目建设周期，
提高项目管理效率，保障项目长期开放运行并提供持续教学服务。
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Construction of Comprehensive College Virtual Simulation
Experiment Teaching Project Group

XU Li1， WANG Hongpeng1， GAO Zhenyuan2， LIU Jingtai1

( 1． College of Artificial Intelligence，Virtual Simulation Experimental Teaching Center，Nankai University，
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Abstract: Nankai University is a comprehensive university with many disciplines． The virtual simulation experiment
teaching projects built by Nankai University have their own characteristics and a wide range of radiation，and the trend of
increasing year by year is obvious． The way that each project is managed by the teacher himself brings many technical
and network security problems． Constructing project sharing platform， specify project deployment requirements，
optimizing the project data management mode，strengthening the network security protection and carrying out special
team management are effective school-level virtual simulation project operation and maintenance schemes． Through the
construction of virtual simulation experiment teaching project group，the projects construction cycle can be shortened，
the projects management efficiency can be improved，and the projects can keep open operation for a long time and
provide continuous teaching services．
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0 引 言

近些年虚拟仿真实验教学在教育教学改革领域发

挥着重要的作用，《教育部关于一流本科课程建设的
实施意见》中的“双万计划”推荐认定办法指出要完成
1 500 门左右国家级虚拟仿真实验教学一流课程建
设，形成高等教育信息化实验教学体系［1］。这就要求
虚拟仿真实验教学项目在形式新颖、内容精彩、突破传
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统教学模式限制的基础上，更要开放共享并且长期有

效地运行，只有高效地管理和积极地维护才能保证项

目的活跃度和实时性，大幅度提高学习成效，达到立德

树人的教学目的［2］。

1 虚拟仿真项目建设的现状及问题

随着各大院校虚拟仿真实验教学项目的建设力度

不断加大，产生了一大批教学效果优良的实验教学项

目，逐步解决真实实验条件不具备或实际运行困难的

实验问题。项目的数量递增和长期维护给项目管理带
来了一定的问题，传统的单一项目管理方法过于松散，

新项目的建设也得不到有效的指导。如何提高虚拟仿
真实验教学项目管理效率是目前高等院校普遍面临的

课题。主要存在以下几个问题:
( 1) 缺乏专业知识支撑。综合性高校的虚拟仿真

实验教学项目服务于多学科实验教学，项目负责人一

般为工作在教学一线的专业老师，除了计算机相关专

业的教师外，绝大多数教师没有虚拟仿真技术专业背

景，仅凭借项目开发企业的技术支撑进行项目建设，对

企业有很强的依赖性，当企业的技术路线发生变化或

者运转不良的情况下，项目的维护会受到影响，同时缺

少对企业开发行为的监督和开发路线的规范。
( 2) 项目建设交互性差。传统的项目建设模式是

各项目分别建设，独立开发全套交互软件，新项目常常

花费大量精力在了解流程和基础搭建上，思考如何有

效利用现有的虚拟仿真建设项目的先进经验进行新项

目培育，加强项目之间的交互性和共享性，避免每个项

目都是从零开始建设是必要的，在此基础上项目负责

老师才可以把主要精力放在项目内容建设上。
( 3) 非国家项目维护困难。由于国家虚拟仿真实

验教学项目评定数量的限制，有大量的实验项目没有

获批，这些项目没有进一步支撑很难持续建设并提供

开放服务，很多项目停滞下来甚至无法继续使用，这是

开发资源的浪费，也是相关本科教学工作的损失。
( 4) 网络安全问题突出。虚拟仿真实验教学项目

的开发企业数量众多，使用的软件和数据标准良莠不

齐，项目服务器长期挂载在各自公司中，知识产权归属

不清晰［3］，IP地址和域名均不属于高校的“双非”网站
使用风险高，监管难度大。这种分散管理对于高校的
教学项目来讲，网络安全很难保障，给实验教学带来了

安全隐患，一旦项目受到网络攻击，将直接破坏教学秩

序并产生不良影响。

2 虚拟仿真实验教学项目群建设的意义

我校虚拟仿真实验教学中心以人工智能学院为技

术依托，针对上述虚拟仿真实验教学项目建设和运维

中存在的问题，进行了虚拟仿真项目群建设实践。
项目群支持各类虚拟仿真实验教学项目发布并进

行项目管理，按照“统一规范，协同管理，增量发展，统
一监管”的原则进行建设，建立高校内部项目发布技
术规范和项目监管制度，可共享各院系的虚拟仿真实

验教学资源，服务于国家、天津市和学校 3 级项目的申
报和运行维护，保证全校虚拟仿真实验教学项目高效

运行和共享应用，免费开放给校内外人员使用。
项目群是对虚拟仿真实验教学项目管理模式的新

探索，突破时间、内容和空间的限制［4］，实现项目的集
成和动态管理，形成可持续发展的在线运行机制［5-6］。
对于项目建设者而言，项目群的建设可以减轻教师的

工作量，加快项目建设速度，节约项目开发资金，同时

也提高了项目运行的安全性;对于学校管理者而言，项

目群的建设助力了职能部门的管理，可以便捷地梳理

每个项目的应用情况，项目间的互通性又易于新项目

的快速孵化和交叉学科项目的建设; 对于项目使用者

而言，项目群的建设提供了一个简洁便利的实验通道，

用户可以轻松自如地参与共享、长期使用并对产生的
实验数据进行管理，这些都体现了项目群的优越性。

3 虚拟仿真实验教学项目群建设的内容

项目群的实践过程中对内容定义、运行模式、数据
管理等方面进行了探索，以提高管理效率，同时扩大资

源辐射共享，为兄弟院校和社会做好服务［7-9］。
3. 1 规范项目部署要求
项目群建立了校企联合、上下贯通的技术指标体

系，与业界主流网络技术及其应用无缝对接［10］。平台
的内容服务器环境的系统为 Linux Server 的 CentOS_
7. 3，数据库为 Oracle 11 g，Web服务采用 Apache;虚拟
仿真项目运行服务器环境的系统为 Windows Server 的
Windows 2012 Server，数据库为 MS SQL Server 2012，
Web服务采用 IIS。
每个虚拟仿真实验教学项目的 UＲL 路由地址唯

一，各展示项目须提供以下资料:

( 1) 项目基本内容。项目大类、专业分类、项目名
称、学院名称、负责教师姓名、实验目的、实验原理、实
验步骤等可编辑内容信息。
( 2) 项目部署内容。项目源代码、项目部署说明

和 Unity3D正版化授权的发布文件等技术相关内容，
其中 Unity3D开发版本为 2018． 4． 3f1，发布 Web 端程
序要求使用 WebGL，不支持 Webplayer。
3. 2 优化项目数据管理方式
项目群是“国家虚拟仿真实验教学项目共享平台

( 实验空间) ”与学校各院系虚拟仿真实验教学项目的
对接管理平台，相关数据传输管理方式如图 1 所示。
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图 1 虚拟仿真实验教学项目群数据传输管理方式

各院系的项目在“实验空间”审核通过后须按照
其接口数据传输要求向项目群平台提供相应的数据，

项目群平台负责将用户信息、实验操作状态和产生的
实验结果数据一并通过回传数据接口同步至“实验空
间”，支撑各项目的实验数据监测和统计。
3. 3 建设项目共享平台
我校虚拟仿真实验教学中心开发与维护了“南开

大学虚拟仿真实验教学项目共享平台”，作为学校虚
拟仿真实验教学项目群的管理与服务平台，由学校信

息管理部门进行安全监管与运行保障。共享平台的主
要功能如下:

( 1) 项目管理功能。支持项目的添加和管理、项
目的分类和搜索，同时提供项目学习和统计评价功能，

通知公告和新闻资讯模块方便管理者发布相关内容。
每个项目都会呈现完整的宣传片、详尽的项目说明和
无缝对接的实验跳转。各学院可根据自身特色提出需
求，以定制、选配展示界面或模板，进行个性化设
计［11］，不搞“一刀切”，为虚拟仿真实验教学项目的培
育提供服务。
( 2) 用户权限管理。典型的角色分为项目负责

人、使用用户和平台管理员［12］。各虚拟仿真实验教学
项目负责人可通过共享平台管理页面添加自己的项目

内容并维护项目信息。使用用户又分为校内人员、校
外人员和评审专家 3 类，校内人员可以使用学校统一
身份认证登录，校外人员可注册使用，评审专家无需注

册，满足项目使用、课程教学和参与评审等多种需求。
共享平台 ( https: / / ilab-x． nankai． edu． cn) 框架如

图 2 所示，目前已启动现有虚拟仿真实验教学资源向
共享平台的整合工作，并同步上线符合技术规范的新

项目，对于前期已建设并不符合现有规范的项目逐一

进行技术对接实现接入。目前，上线项目已达 20 项，
包括 2018 年已认定国家虚拟仿真实验教学项目 1 项，
2019 年已申报国家虚拟仿真实验教学项目 7 项，2020
年及 2021 年准备申报国家虚拟仿真实验教学项目 12
项，同时服务了多门实验课程的教学。

图 2 南开大学虚拟仿真实验教学项目共享平台框架

3. 4 专门团队管理模式
我校虚拟仿真实验教学中心为项目群配备了专门

的技术团队和管理团队。技术团队由多学科、多专业
优秀教师组成［13］，组织并指导虚拟仿真实验教学平台

建设和项目合作;管理人员负责对项目及相关信息的

审核，定期更新页面内容、查看项目列表、项目评价、登
录日志等与项目相关的各类信息，并进行权限分配。
团队积极建立健全管理规范，明确服务内容和工

作流程［14］，工作落实到具体责任人，以丰富的经验指

导项目建设，以服务虚拟仿真实验教学项目的建设和

长期稳定运行为目标，动态监控项目运行使用情况。
同时开展多职能部门协同工作，积极发挥团队优势，使

项目群建设的宝贵经验不断沉淀，体现出该管理模式

的先进性和适应性。

4 网络支持与网络安全

虚拟仿真实验教学项目需要长期稳定在线运行，

网络支持和网络安全至关重要。项目群基于学校免费
的云服务支持进行搭建，采用华为 FusionCloud 弹性云
服务器，根据项目需求分配弹性可扩展的 CPU、内存、
镜像和云硬盘，目前创建了 2 个内容服务器和 1 个运
行服务器，满足项目群的计算、存储、备份、优化等功
能。校园网互联网出口带宽达 10 GB，可满足多个项
目同时使用。共享平台使用统一的技术架构，规范使
用人行为，避免实施项目时因缺乏安全意识导致的安

全问题，建立了安全管理体系［15］，具有较高的安全性。
( 1) 共享平台的安全要求。共享平台自身的安全

是基础，平台部署在云服务器上，避免了因本地物理主

机断电老化等问题造成的系统瘫痪，随着实验项目的

不断加入，提升服务器资源配置，保证平台的访问速

度，确保能够提供不中断服务。同时使用反向代理服
务器隐藏服务器主机 IP，并采取加密传输方式，加强

981



第 40 卷

平台安全性。平台整体依照《信息安全技术网络安全
等级保护定级指南》要求做网络安全二级等级保护，
保证校园内网和互联网的访问。
( 2) 虚拟仿真实验教学项目的安全要求。虚拟仿

真实验教学项目的建设要符合项目群规定的对接技术

规范，杜绝 SQL注入、数据泄露等问题，保护师生个人
信息和内部数据，不能为了便于维护项目留后门。
( 3) 应急预案。积极参加网络安全相关培训，配

置防火墙，平时做好数据备份，记录使用情况，定期对

平台进行漏洞扫描，开展自纠自查自救［16］，发现潜在

的风险立即限制外网访问并进行漏洞修复。同时做好
应急响应预案，一旦项目群平台出现安全问题，能够第

一时间处置，及时启用备用方案，有效避免网络入侵活

动，保证用户的使用体验。

5 结 语

虚拟仿真实验教学项目群的实践为综合性高校多

学科多类型实验项目全面建设提供了校级平台的高效

管理功能，节约了人力资源和技术资源，为项目实施和

持续服务本科实验教学提供了更好的技术和网络安全

保障。随着上线项目的持续增多，不断积累建设经验，
完善项目群功能，为建设虚拟仿真“金课”提供理论指
导和技术支撑，逐步形成有优势有特色的实验教学

模式。
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